Załącznik nr 1.1.1 do SIWZ
na dostawę zintegrowanego systemu sieci UTM wraz z innymi systemami 

oraz przedłużenie wsparcia na oprogramowanie IBM Spectrum Protect
Nr sprawy Szp/FZ – 42/2017
Zadanie nr 1.1
Zestawienie wymaganych minimalnych parametrów techniczno – użytkowych 
Przedmiot zamówienia – Zintegrowany system sieci UTM
Nazwa własna …………………………………………………………........................……

Oferowany model ………………………………………………………….........................

Producent …………………………………………………………………………................

Kraj pochodzenia …………………………………………………………………...............

Rok produkcji …………………………………………………………………….................
	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych

	Punktacja

	1
	2
	3
	4
	5

	1. 
	Architektura systemu 
	Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo, przy użyciu układu typu ASIC lub równoważnego układu specyfikowanego.

Jednocześnie, wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta. Producent udzieli odbiorcy licencji na nielimitowaną ilość chronionych użytkowników (licencja na urządzenie). Proponowane urządzenia muszą zostać dostarczone w formie klastra HA w celu zapobiegania potencjalnym przestojom w razie awarii.
	
	Brak punktacji

	2. 
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego.  Uwaga: Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	
	Brak punktacji

	3. 
	Ilość/rodzaj portów
	Nie mniej niż: 16 portów Ethernet 10/100/1000Tx, 8 portów SFP oraz minimum 2 porty 10 Gbps SFP+ dostępnych na każdym dostarczonym urządzeniu. System powinien posiadać co najmniej dwie pary portów bypass
	
	Brak punktacji

	4. 
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać wszystkie z poniższych funkcjonalności podstawowych:

· kontrolę dostępu - zaporę ogniową klasy [FW] StatefulInspection

· ochronę przed wirusami – antywirus [AV] (SMTP, POP3, IMAP, http, FTP, IM) min. 15000 sygnatur indywidualnych wirusów

· poufność danych  - IPSecVPN oraz SSL VPN

· ochronę przed atakami  - IntrusionPrevention System [IPS i IDS]

· kontrolę pasma [QoS ] oraz ruchu  i [TrafficShaping] 

· kontrolę treści – Web Filter [WF] dla min. 45 mln URL

· kontrolę zawartości poczty – antyspam [AS]  dla protokołów SMTP, POP3, IMAP

· kontrolę aplikacji np. aplikacji P2P, Gadugadu itp. dla min 4000 aplikacji

· optymalizacja WAN
· kontrolę danych wychodzących z sieci – sensory DLP co najmniej 80 sensorów.

· możliwość tworzenia wirtualnych systemów bezpieczeństwa – w celu zapewnienia możliwości segmentacji sieci.

· kontrola ruchu SSL – skanowanie antywirusowe ruchu SSL

oraz funkcjonalności uzupełniających:

· IDS – możliwość użycia niewykorzystanych portów jako system wykrywania włamań.
· Kontrola dostępu do sieci –NAC
· Rozwiązanie powinno wspierać technologię VXLAN. Możliwość tworzenia tuneli VXLAN.
	
	Brak punktacji

	5. 
	Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy: 

· router / NAT

· most /transparent bridge/
Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 
	
	Brak punktacji

	6. 
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).
Uwaga: system musi umożliwiać zaimplementowanie jednocześnie minimum 10 000 polityk bezpieczeństwa dla urządzeń zabezpieczających.
	
	Brak punktacji

	7. 
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX), oraz exploitów. Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 

· Nie mniej niż 5500 sygnatur ataków. 

· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 

· Możliwość wykrywania anomalii protokołów i ruchu
	
	Brak punktacji

	8. 
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT). Translacja NAPT.
	
	Brak punktacji

	9. 
	Wirtualizacja 

i routing dynamiczny
	1. Możliwość definiowania w jednym urządzeniu wirtualnych routerów, gdzie każdy z nich posiada indywidualne tabele routingu. Urządzenie może wykonywać routing IP na bazie  adresu przeznaczenia pakietów oraz adresu źródłowego.
2. Możliwość budowy min. 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa w zakresie routingu, Firewall'a, Antywirus'a, IPS'a, Web Filter'a z możliwością rozbudowy do co najmniej 10. Jeśli rozbudowa powyżej 10 wirtualnych urządzeń wymaga dodatkowej licencji Zamawiający nie wymaga jej dostarczenia a jedynie zapewnienia możliwości jej zastosowania w późniejszym terminie.
3. Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
4. Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.

5. Możliwość stosowania nazw FQDN jako host docelowy w routingu statycznym.
	
	Brak punktacji

	10. 
	Optymalizacja
	System musi wspierać optymalizację WAN, przyspieszenie działania aplikacji w sieci WAN, korzystając z nowoczesnych technik optymalizacji takich jak: optymalizacja protokołów, bytecaching, web caching. 
	
	Brak punktacji

	11. 
	Połączenia VPN
	Wymagane nie mniej niż:

· Tworzenie połączeń w topologii VPN: Meshed Site-to-site lub Hub-Spoke Site-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Konfiguracja w oparciu o politykę bezpieczeństwa (Policy-based VPN) 

· Obsługa IPSec NAT Traversal dla konfiguracji VPN Client-to-site oraz Site-to-site

· Interface base VPN umożliwiający rozgłaszanie tunelu przez dynamiczne protokoły routingu.
	
	Brak punktacji

	12. 
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia, zgodnych z LDAP,  w bazie ActiveDirectory oraz haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych.
	
	Brak punktacji

	13. 
	PKI
	Urządzenie musi współpracować z wiodącymi urzędami certyfikacji, nie mniej niż: Verisign, Entrust, Microsoft
	
	Brak punktacji

	14. 
	Wydajność
	System musi zapewnić obsługę minimum 4 000 użytkowników sieci:

· Przepływność firewalla nie mniejsza niż 30Gb/s (przy pakietach UDP 1500 bajtów);
· Przepływność dla VPN/IPSec nie mniejsza niż 18Gb/s;
· Przepływność dla skanowania ruchu Enterprise Mix nie mniejsza niż 3Gbps;
· Przepływność dla IPS nie mniejsza niż 8Gb/s;
· Ilość jednoczesnych sesji nie mniejsza niż 5 000 000;
	
	Brak punktacji

	15. 
	Funkcjonalność i niezawodność
	System musi wspierać monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych urządzeń zabezpieczeń i dostępu oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive
	
	Brak punktacji

	16. 
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą: haseł statycznych, haseł dynamicznych (RADIUS, RSA SecureID).

System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
	
	Brak punktacji

	17. 
	Lokalne miejsce przechowywania
	System realizujący funkcję Firewall powinien być wyposażony w lokalny dysk o pojemności minimum 240GB do celów logowania i raportowania oraz realizowania funkcjonalności optymalizacji dostępu do zasobów pobieranych z sieci Internet.
	
	Brak punktacji

	18. 
	Logowanie i Raportowanie
	Administrator musi mieć możliwość zbierania logów z urządzenia [grupy urządzeń], tworzenia raportów przez dedykowaną, sprzętową platformę raportującą. Centralny system zbierania logów powinien umożliwiać:

· Tworzenie dziennika zdarzeń z logów urządzeń ochronnych;
· Generowanie raportów aktywności sieci oraz zdarzeń bezpieczeństwa;
· Kwarantannę podejrzanych plików [z modułu antywirusowego];
· Urządzenie powinno mieć możliwość integracji z posiadanym systemem logowania i raportowania FortiAnalyzer 1000C. W przypadku niespełnienia tego warunku zamawiający dopuszcza możliwość dostarczenia wraz z dostarczonymi urządzeniami UTM systemu gromadzenia i analiz logów. Należy wskazać model zaproponowanego rozwiązania. 
	
	Brak punktacji

	19. 
	Integracja
	Dostarczone rozwiązanie powinno być kompatybilne z posiadanym przez Zamawiającego urządzeniami FortiAP na poziomie zarządzania politykami firewall i reguł bezpieczeństwa. W przypadku nie spełnienia tej funkcjonalności Zamawiający dopuszcza możliwość dostarczenia kontrolera i 53 szt. urządzeń access point o parametrach fizycznych i funkcjonalnych nie gorszych niż obecnie posiadane urządzenia. W takim przypadku koszt zakupu ww. urządzeń leży po stronie Wykonawcy a odnowienie gwarancji na posiadane przez Zamawiającego urządzenia FortiAP nie jest wymagane.
	
	Brak punktacji

	20. 
	Budowa
	Wszystkie elementy systemu muszą pozwalać na montaż w szafie RACK 19”.

Maksymalna wysokość każdego dostarczonego urządzenia 2RU w szafie rack.
	
	Brak punktacji

	21. 
	Zasilanie
	Parametry zasilania 220V. Urządzenie powinno być wyposażone w dwa wewnętrzne zasilacze zmiennoprądowe wymienialne w trakcie przy urządzenia. 
	
	Brak punktacji

	22. 
	Wsparcie dostawcy
	Wsparcie techniczne wykonawcy na 36 miesięcy, o parametrach zgodnych z opisem zawartym w SIWZ.
	
	Brak punktacji

	23. 
	Wyposażenie dodatkowe 
	5 tokenów sprzętowych zabezpieczających dostęp administracyjny do urządzenia oraz połączeń VPN poprzez rozszerzenie autentykacji o dodatkowy kod generowany z tokena.  
	
	Brak punktacji

	24. 
	Wymagane certyfikaty
	lCSA dla funkcjonalności SSL VPN, IPSecVPn

ICSA lub EAL4 dla funkcjonalności Firewall

ICSA lub NSS Labs dla funkcji IPS
	
	Brak punktacji

	25. 
	
	Możliwość współpracy systemu UTM z urządzeniem Sandbox wspierającym systemy ochrony poczty elektronicznej w celu blokowanie nieznanych zagrożeń.
	
	Tak – 10 pkt.
Nie – 0 pkt.


*)  w kolumnie należy opisać  parametry oferowane i podać zakresy 

Parametry określone w kolumnie nr 2 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Brak opisu w kolumnie 3 będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzeń.    
……..……..……………………..

(podpis i pieczątka imienna osoby

 uprawnionej do reprezentowania Wykonawcy)

Załącznik nr 1.1.2 do SIWZ
na dostawę zintegrowanego systemu sieci UTM wraz z innymi systemami 

oraz przedłużenie wsparcia na oprogramowanie IBM Spectrum Protect
Nr sprawy Szp/FZ – 42/2017
Zadanie nr 1.2
Zestawienie wymaganych minimalnych parametrów techniczno – użytkowych 
Przedmiot zamówienia – Bezprzewodowe punkty dostępowe (access point) – 10 szt.
Nazwa własna …………………………………………………………........................……

Oferowany model ………………………………………………………….........................

Producent …………………………………………………………………………................

Kraj pochodzenia …………………………………………………………………...............

Rok produkcji …………………………………………………………………….................

	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych


	1
	2
	3
	4

	1

	Tryb pracy 
	Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej. W celu zapewnienia spójności zarządzania i uzyskania wymaganego poziomu bezpieczeństwa kontroler sieci wireless ma być uruchomiony w obrębie urządzenia bezpieczeństwa gwarantującego ochronę dla obsługiwanych sieci wireless i przewodowych. W posiadaniu Zamawiającego jest urządzenie klasy UTM – Fortigate. Zamawiający dopuszcza dostarczenie alternatywnego kontrolera z tym że wymagana jest też wymiana obecnie wykorzystywanych przez Zamawiającego 53 FortiAP na obsługiwane przez zaproponowany kontroler wifi. W takim przypadku koszt zakupu urządzeń AP leży po stronie Wykonawcy.
	

	2
	Obudowa
	Kompaktowa obudowa z tworzywa sztucznego umożliwiającą montaż na suficie lub ścianie wewnątrz budynku
	

	3

	Moduł radiowy
	Wyposażone w dwa niezależne moduły radiowe, jeden z nich ma pracować w paśmie 5 GHz a/n lub 2,4 GHz b/g/n (do wyboru), drugi natomiast ma zapewniać obsługę zakresu 2,4 GHz b/g/n.

Jednoczesne rozgłaszanie co najmniej 14 SSID i co najmniej jeden SSID do monitorowania.

Moc nadawania min. 19dBm
	

	4
	Obsługiwane standardy
	802.11a, 802.11b, 802.11e, 802.11g, 802.11h, 802.11i, 802.11n, 802.1X, 802.3af, 802.11ac
	

	5
	Anteny
	Minimum 4 anteny wbudowane
	

	6
	Interfejsy
	Minimum 1 interfejs w standardzie 10/100/1000 Base-TX

Minimum 1 szeregowy port konsoli zarządzania CLI
	

	7
	Zasilanie
	Możliwość zasilania w standardzie PoE 802.3af
	


*)  w kolumnie należy opisać  parametry oferowane i podać zakresy 
Parametry określone w kolumnie nr 2 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Brak opisu w kolumnie 3 będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzeń.    
……..……..……………………..

(podpis i pieczątka imienna osoby

 uprawnionej do reprezentowania Wykonawcy)

Załącznik nr 1.1.3 do SIWZ
na dostawę zintegrowanego systemu sieci UTM wraz z innymi systemami 

oraz przedłużenie wsparcia na oprogramowanie IBM Spectrum Protect
Nr sprawy Szp/FZ – 42/2017
Zadanie nr 1.3
Zestawienie wymaganych minimalnych parametrów techniczno – użytkowych 
Przedmiot zamówienia – System gromadzenia i analiz logów
Nazwa własna …………………………………………………………........................……

Oferowany model ………………………………………………………….........................

Producent …………………………………………………………………………................

Kraj pochodzenia …………………………………………………………………...............

Rok produkcji …………………………………………………………………….................
	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych


	1
	2
	3
	4

	1. 
	Funkcjonalności podstawowe i uzupełniające


	Konfigurowalne opcje powiadamiania o zdarzeniach jak: email, SNMP
	

	
	
	Podgląd logowanych zdarzeń w czasie rzeczywistym.
	

	2. 
	
	Możliwość generowania raportów w zakresie wszystkich funkcjonalności bezpieczeństwa realizowanych przez system - na żądanie oraz w trybie cyklicznym, w postaci popularnych formatów min: PDF, DOC, HTML. Raporty powinny obejmować zagadnienie dotyczące całej sfery bezpieczeństwa.
	

	3. 
	
	Zastosowane systemy logowania powinny umożliwiać cykliczny eksport zgromadzonych logów do zewnętrznych systemów przechowywania danych w celu ich długo czasowego składowania.
	

	4. 
	
	Na podstawie analizy przeprowadzonych testów w zakresie ilości logów w ciągu sekundy, zastosowany system centralnego logowania powinien umożliwiać zapis oraz analizę 3,5 milionów logów na dobę w ilości 2 GB na dobę.
	

	5. 
	
	System powinien obsługiwać minimum 2 interfejsy wirtualne oraz zapewniać powierzchnię dyskową min. 5 TB
	

	6. 
	
	Dostarczenie licencji aktywacyjnych dla funkcji bezpieczeństwa na okres 36 miesięcy
	


*)  w kolumnie należy opisać  parametry oferowane i podać zakresy 

Parametry określone w kolumnie nr 2 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Brak opisu w kolumnie 3 będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzeń.    
……..……..……………………..

(podpis i pieczątka imienna osoby

 uprawnionej do reprezentowania Wykonawcy)
Załącznik nr 1.1.4 do SIWZ
na dostawę zintegrowanego systemu sieci UTM wraz z innymi systemami 

oraz przedłużenie wsparcia na oprogramowanie IBM Spectrum Protect
Nr sprawy Szp/FZ – 42/2017
Zadanie nr 1.4
Zestawienie wymaganych minimalnych parametrów techniczno – użytkowych 
Przedmiot zamówienia – System bezpieczeństwa poczty e-mail
Nazwa własna …………………………………………………………........................……

Oferowany model ………………………………………………………….........................

Producent …………………………………………………………………………................

Kraj pochodzenia …………………………………………………………………...............

Rok produkcji …………………………………………………………………….................

	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych

	Punktacja

	1
	Architektura systemu ochrony
	System ochrony musi zapewniać kompleksową ochronę antyspamową, antywirusową i antyspyware’ową.

Jednocześnie, wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie). System powinien być dostarczony w postaci komercyjnej platformy działającej w środowisku wirtualnym z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESXi / ESX 4.0 / 4.1 / 5.0 / 5.1
	
	Brak punktacji

	2
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenie musi pracować w oparciu o dedykowany system operacyjny. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.
	
	Brak punktacji

	3
	Parametry systemu
	Obsługa nie mniej niż 4 interfejsów Ethernet 10/100/1000 Base-TX

Powierzchnia dyskowa  - minimum 1 TB (z możliwością rozbudowy do 2 TB)
	
	Brak punktacji

	4
	Sposoby implementacji
	Urządzenie powinno mieć możliwość pracy w każdym z trzech trybów:

· Tryb gateway
· Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej)

· Tryb serwera pocztowego
	
	Brak punktacji

	5
	Funkcjonalności 
	System musi realizować poniższe funkcjonalności w każdym z trzech trybów pracy:

· Wsparcie dla wielu domen pocztowych

· Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe, adresy IP (w szczególności reguła all-all)

· Email routing oraz zarządzanie kolejkami bazujące na politykach 

· Ochrona poczty przychodzącej oraz wychodzącej

· Granularne, wielowarstwowe polityki wykrywania spamu oraz wirusów

· Skanowanie Antywirusowe oraz Antyspamowe definiowane na użytkownika w oparciu o atrybuty LDAP

· Routing poczty (email routing) w oparciu o LDAP

· Kwarantanna poczty z dziennym podsumowaniem (możliwość samodzielnego zwalniania plików z kwarantanny przez użytkownika)

· Dostęp do kwarantanny poprzez WebMail lub POP3

· Archiwizacja poczty przychodzącej i wychodzącej, backup poczty do różnych miejsc przeznaczenia

· Uwierzytelnianie SMTP w oparciu o protokoły: LDAP, RADIUS, POP3, IMAP

· Mechanizmy reputacji nadawcy wiadomości
· Whitelist’y definiowane dla użytkownika
	
	Brak punktacji

	6
	Funkcjonalności w trybie serwera pocztowego
	System musi zapewniać:

· Obsługę serwisów pocztowych: SMTP, POP3, IMAP

· Wsparcie SMTP over SSL

· Definiowanie powierzchni dyskowej dla użytkowników

· Szyfrowany dostęp do poczty poprzez WebMail

· Polski interfejs użytkownika przy dostępie przez WebMail

· Kalendarz na WebMail’u

· Lokalne konta użytkowników oraz uwierzytelnianie w oparciu o LDAP

· Synchronizacja książki adresowej z LDAP
	
	Brak punktacji

	7
	Ochrona antywirusowa, antyspyware’owa
	System musi realizować:

· Skanowanie antywirusowe wiadomości SMTP

· Kwarantannę dla zainfekowanych plików

· Skanowanie załączników skompresowanych 

· Definiowanie komunikatów powiadomień w języku polskim

· Blokowanie załączników ze względu na typ pliku
	
	Brak punktacji

	8
	Ochrona antyspamowa
	System musi zapewniać poniższe metody filtrowania spamu:

· Heurystyczna analiza poczty z dynamiczną aktualizacją reguł,
· Filtrowanie treści  załączników, filtrowanie wiadomości po słowach kluczowych,
· Szczegółowa kontrola nagłówka wiadomości,
· Filtrowanie w oparciu o filtry Bayes’a, z możliwością dostrajania dla poszczególnych użytkowników,
· Filtrowanie poczty w oparciu o sumy kontrolne spamu,
· Wykrywanie spamu w oparciu o analizę plików graficznych oraz plików PDF,
· Analiza poczty w oparciu o dynamiczną bazę spamu dostarczaną przez tego samego producenta,
· Współpraca z zewnętrznymi serwerami RBL,
· Kontrola w oparciu o  Greylist’y,
· Białe i czarne listy definiowane globalnie oraz per użytkownik,
· Weryfikacja źródłowego adresu IP,
· Mechanizmy reputacji użytkownika,
· Możliwe akcje dla poczty: Accept, Relay, Reject,, Discard, Kwarnatanna, Oznaczanie (Tagging),
	
	Brak punktacji

	9
	Ochrona przed atakami DoS
	· Denial of Service (Mail Bombing),
· Ochrona przed atakami na adres odbiorcy,
· Definiowanie maksymalnych ilości wiadomości pocztowych,
· Kontrola Reverse DNS (Anty-Spoofing),
· Weryfikacja poprawności adresu e-mail nadawcy,
	
	Brak punktacji

	10
	Parametry wydajnościowe i niezawodnościowe
	· ochrona minimum 80 domen pocztowych,
· obsługa min 800 lokalnych skrzynek pocztowych w trybie serwer,
· Obsługę nie mniej niż 50 profili antywirusowych lub antyspamowych,
· Skanowanie Antyspamowe min. 50 000 tyś wiadomości/godzinę,
	
	Brak punktacji

	11
	Bezpieczeństwo wiadomości
	· System powinien zapewniać mechanizmy szyfrowania wysyłanych wiadomości pocztowych, bez konieczności instalowania jakichkolwiek aplikacji na stacjach klienckich. Administrator powinien mieć możliwość włączenia tej funkcjonalności dla wybranych użytkowników.

· Wsparcie dla szyfrowanej komunikacji Gateway-to-Gateway

· Wsparcie dla szyfrowanych protokołów: HTTPS, SMTPS, IMAPS, POP3S
	
	Brak punktacji

	12
	Logowanie i raportowanie
	· Możliwość definiowania polityki w oparciu w wbudowany kreator konfiguracji,
· Logowanie SNMP dla zdarzeń systemowych z możliwością definiowania progów,
· Logowanie do zewnętrznego serwera SYSLOG,
· Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych,
· Powiadamianie o działalności wirusów,
· Logowanie informacji na temat spamu oraz niedozwolonych załączników,
· Predefiniowane szablony raportów,
· Możliwość planowania czasu generowania raportów,
· Możliwość podglądu logów w czasie rzeczywistym,
· Archiwizacja poczty w oparciu o zestaw filtrów (np. słowa kluczowe),
	
	Brak punktacji

	13
	Tryb wysokiej dostępności (HA)
	System musi zapewniać:

· Konfigurację HA [Active-Passive] w każdym z  trybów: gateway, transparent, serwer,
· Tryb Active-Passive z synchronizacją polityk i wiadomości, gdzie cluster występuje pod jednym adresem IP,
· Tryb synchronizacji konfiguracji dla scenariuszy rozległych (osobne adresy IP),
· Wykrywanie awarii i powiadamianie administratora,
· Monitorowanie stanu połączeń, 
	
	Brak punktacji

	14
	Aktualizacje sygnatur, dostęp do bazy spamu
	System musi zapewniać:

· Pracę w oparciu o bazę spamu uaktualnianą w czasie rzeczywistym

· Planowanie aktualizacji szczepionek antywirusowych w czasie (Scheduler)

· Wymuszona aktualizacja bazy wirusów (tryb push)
	
	Brak punktacji

	15
	Zarządzanie i Raportowanie
	· Lokalny interfejs zarządzania poprzez szyfrowane połączenie HTTPS, SSH

· Definiowanie wyglądu interfejsu zarządzania z możliwością wstawienia logo firmy
	
	Brak punktacji

	16
	
	· System ochrony poczty bez ograniczeń licencyjnych pod względem ilości chronionych skrzynek pocztowych.
	
	Tak – 5 pkt.
Nie – 0 pkt.

	17
	
	· System ochrony poczty z możliwością archiwizowania poczty.
	
	Tak – 5 pkt.

Nie – 0 pkt

	18
	Gwarancja
	· Instalacja i konfiguracja systemu powinna być przeprowadzona przez uprawnionego inżyniera

· Dostawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8x5 przez 36 miesięcy.
	
	Brak punktacji


*)  w kolumnie należy opisać  parametry oferowane i podać zakresy 

Parametry określone w kolumnie nr 2 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Brak opisu w kolumnie 3 będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzeń.    
……..……..……………………..

(podpis i pieczątka imienna osoby

 uprawnionej do reprezentowania Wykonawcy)

Załącznik nr 1.1.5 do SIWZ
na dostawę zintegrowanego systemu sieci UTM wraz z innymi systemami 

oraz przedłużenie wsparcia na oprogramowanie IBM Spectrum Protect
Nr sprawy Szp/FZ – 42/2017
Zadanie nr 1.5
Zestawienie wymaganych minimalnych parametrów techniczno – użytkowych 
Przedmiot zamówienia – Przełączniki sieciowe – 2szt.
Nazwa własna …………………………………………………………........................……

Oferowany model ………………………………………………………….........................

Producent …………………………………………………………………………................

Kraj pochodzenia …………………………………………………………………...............

Rok produkcji …………………………………………………………………….................
	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych


	1
	Parametry fizyczne platformy:
	· wymiary urządzenia powinny pozwalać na montaż w szafie rack 19", obudowa nie powinna być wyższa niż 1U
	

	
	
	· Redundantne zasilanie 230V, maksymalny pobór mocy 140W
	

	
	
	· Zakresy temperatury pracy – 0-40°C
	

	
	
	· MTBF > 10lat
	

	2
	Interfejsy sieciowe (wymagania minimalne)
	· 48 porty 10 GE SFP+ (z obsługą wkładek 1GE)
	

	3
	Zarządzanie
	· dedykowany interfejs do zarządzania GE – RJ-45
	

	
	
	· port konsoli szeregowej
	

	
	
	· zarządzanie przez konsolę szeregową (SSH) oraz poprzez graficzny interfejs poprzez przeglądarkę
	

	
	
	· możliwość zarządzania poprzez kontroler przełączników pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełączników
	

	4
	Parametry wydajnościowe
	· przepustowość urządzenia - min. 480Gbps, min. 710Mpps
	

	
	
	· możliwość zapamiętania co najmniej 128.000 adresów MAC
	

	
	
	· opóźnienie  - poniżej 2 mikrosekund
	

	5
	Wymagane funkcje
	· możliwość automatycznej negocjacji prędkości i duplexu dla połączeń
	

	
	
	· obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
	

	
	
	· możliwość agregacji portów zgodna z 802.3ad
	

	
	
	· obsługa co najmniej 4000 VLANów, zgodna z 802.1Q
	

	
	
	· możliwość wykonywania routingu statycznego
	

	
	
	· port-mirroring
	

	
	
	· obsługa sFlow
	

	
	
	· Obsługa list kontronych ACL, min 2000
	

	
	
	· Kontrola dostępu na poziomie portu  w oparciu o standard 802.1x (port oraz MAC-based), możliwość uwierzytelniania w oparciu o bazę Radius
	

	
	
	· zarządzanie przy użyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w trybie odbioru)
	

	
	
	· możliwość zarządzania przez interfejs graficzny i tekstowy
	

	
	
	· możliwość aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI
	

	
	
	· wsparcie dla HTTP REST API dla konfiguracji i monitoringu
	

	
	
	· możliwość integracji z systemem bezpieczeństwa, w zakresie co najmniej:
- możliwość uruchomienia Captive Portalu w 

  celu identyfikacji użytkowników,

- obsługa białych i czarnych list MAC,

- stateful firewall, umożliwiający kontrolę 

  dostępu do sieci,

- routing statyczny i dynamiczny, co najmniej 

  OSPF
	


	Lp.
	Parametr
	Wymagania techniczne
	Opis parametrów oferowanych

	Punktacja

	1
	2
	3
	4
	5

	
	Dotyczy Zadania nr 1
	Wszystkie elementy zamówienia wymienione w Załączniku 1.1-1.5 dostarczone od jednego producenta. 
	Tak, podać
	Tak – 20 pkt.

Nie – 0 pkt


*)  w kolumnie należy opisać  parametry oferowane i podać zakresy 

Parametry określone w kolumnie nr 2 są parametrami granicznymi, których nie spełnienie spowoduje odrzucenie oferty. Brak opisu w kolumnie 3 będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzeń.    
……..……..……………………..

(podpis i pieczątka imienna osoby

 uprawnionej do reprezentowania Wykonawcy)

